




击、智能自动化攻击脚本、场景预设历史攻击行为三种模式,

对参赛队伍靶标进行并发的动静态模拟威胁。参赛队伍针对

被分配的防守场景靶标开展持续监测分析、分析研判、溯源

分析、安全加固等操作,通过应急溯源结果、加固方案实施、

攻击失分等考核指标,确定参赛队伍成绩。

(三 )个人决赛

决赛形式:个入 CTF综合挑战赛

决赛内容:个人CTF挑战赛主要包括 WEB、 MISC、 RE-ⅤERSE、

工控安全、数据安全、密码安全等类型,综合考察参赛选手

在 Web渗透与防护、安全杂项、数据加解密、逆向分析、暴

力破解、权限提升、溢出攻击、恶意代码识别与清理`操作

系统安全等领域的网络安全技能水平。个人赛将分为工控安

全、数据安全、应急处置三个赛道,通过实操分析,获取 F1ag

提交至竞赛系统,确定参赛选手成绩。

四、证书设置

证书按电网组、发电及建设组、油气组、社会组,分别设

置团体证书、个人证书,以及大赛突出贡献单位、突出贡献个

人证书。

(一 )团体证书

1.卓越技能战队

团体决赛电网组、发电及建设组、油气组、社会组晋级

队成绩排名前三的战队,颁发卓越技能战队证书。
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附件

能源网络安全大赛参赛报名表

战队名称

参赛组别 □电网组 □发电及建设组 □油气组 □社会组

成员信息 单位名称 部门及职务 姓 名 身份证号码 手 机 邮 箱

战队成员 1

（战队队长）
（请填写单位全称）

战队成员 2 （请填写单位全称）

战队成员 3 （请填写单位全称）

参赛单位：（公章）

年 月 日

备注：

1. 请于 2024 年 3 月 31 日前发送至邮箱 icc@cers.org.cn（邮件主题、压缩包命名为“2024 年安防赛+战队名称”）；

2. 社会组包含科研机构、高等院校、能源网络安全领域产业单位等代表；

3. 每个战队仅限 3名选手参赛。


