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电力数据脱敏实施规范
1　 范围
本标准规定了电力数据脱敏的目标、原则、形态、场景、实施流程和相关技术要求。

本标准适用于电力行业非涉密信息系统中结构化数据的脱敏。
2　 规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

GB/T 25069—2010　信息技术　安全技术　术语
GB/T 31722—2015　信息技术　安全技术　信息安全风险管理

GB/T 35273—2017　信息安全技术　个人信息安全规范

3　 术语和定义
GB/T 25069—2010、GB/T 31722—2015和GB/T 35273—2017界定的以及下列术语和定义适用于本文件。
敏感数据 sensitive data
其丢失、不当使用、未经授权被人接触或修改会不利于国家、政府或企业的利益、不利于个人依法享有个人隐私权的所有数据。
个人信息数据 personal information data
以电子或者其他方式记录的能够单独或者与其他信息结合识别特定自然人身份或者反映特定自然人活动情况的各种数据。
数据脱敏 data masking

从原始环境向目标环境进行敏感数据交换的过程中，通过一定方法消除原始环境数据中的敏感信息，并保留目标环境业务所需的数据特征或内容的数据处理过程，实现敏感隐私数据的可靠保护。
4　 数据脱敏概述

4.1　 数据脱敏的目标

数据脱敏的目标包括：
a) 降低或去除脱敏后数据被恢复的风险；
b) 在控制脱敏后数据被恢复风险的前提下，确保脱敏后数据的可用性；

c) 数据脱敏后应该保持大数据分析或者系统测试所需的业务潜在关系。
4.2　 数据脱敏的原则

对数据进行数据脱敏，应遵循以下原则：
a) 合规：应满足我国法律法规及相关标准、行业相关标准规范和要求对敏感数据安全保护的有关规定，并持续跟进有关法律法规和标准规范；
b) 技术和管理相结合：根据工作目标制定适当的策略，选择适当的模型和技术，综合利用技术和管理两方面措施实现最佳效果。包括设定具体的岗位，明确相应职责；对数据脱敏过程中形成的辅助信息（比如密钥，映射表等）采取有效的安全防护措施等；
c) 充分应用软件工具：针对大规模数据集的数据脱敏工作，应考虑使用软件工具提高数据脱敏效率，保证脱敏的有效性；
d) 持续改进：在完成数据脱敏工作后须进行评估和定期重评估，对照工作目标，评估工作效果（包括脱敏后数据被恢复的风险和有用性）与效率，持续改进方法、技术和工具。并就相关工作进行文档记录。

4.3　 脱敏形态
4.3.1　 静态数据脱敏

静态数据脱敏宜用在非生产环境，在敏感数据从生产环境脱敏完毕之后再在非生产环境使用，一般用于解决测试、开发库需要生产库的数据量与数据间的关联以进行开发、测试或进行数据分析等，但又不能将敏感数据直接存储于非生产环境中的问题。
4.3.2　 动态数据脱敏

动态数据脱敏宜用在生产环境，在访问敏感数据的同时进行脱敏，一般用来解决在生产环境需要根据不同情况对同一敏感数据读取时需要进行不同级别脱敏的问题。这种脱敏形式适用于对生产数据共享或时效性很高的场景，实现对生产数据库中敏感数据进行透明、实时脱敏。
4.4　 数据脱敏场景

4.4.1　 数据分析场景

在数据分析场景下，数据导出时应对其中的敏感数据进行脱敏从而避免敏感数据的泄露。数据的申请方为数据分析人员。原数据的管理部门为业务系统对应的业务部门、业务系统的运行部门。脱敏后数据的使用方为数据分析人员。数据分析场景可采用静态数据脱敏方式进行脱敏。
4.4.2　 系统测试场景

在系统测试场景下，数据导出时应对其中的敏感数据进行脱敏从而避免敏感数据的泄露。数据的申请方为系统测试人员。原数据的管理部门为业务系统对应的业务部门、业务系统的运行部门。脱敏后数据的使用方为系统测试人员。系统测试场景可采用静态数据脱敏方式进行脱敏。
4.4.3　 数据发布场景

在数据发布场景下，数据对外发布时应对其中的敏感数据进行脱敏从而避免敏感信息的泄露。数据的申请方为数据发布者。原数据的管理部门为业务系统对应的业务部门、业务系统的运行部门。脱敏后数据的使用方为政府、相关机构或公众。数据发布场景可采用静态数据脱敏方式进行脱敏。
4.4.4　 跨企业的数据共享场景

在跨企业数据共享场景下，数据导出原有企业生产环境时应对其中的敏感数据进行脱敏从而避免敏感数据的泄露。数据的申请方为提出数据共享需求的企业。原数据的管理方为数据权属企业。脱敏后数据的使用方为提出数据共享需求的企业（数据申请方）。根据实时性需求的不同，跨企业数据共享场景可根据实际情况选择静态数据脱敏或动态数据脱敏方式进行脱敏。建立严格的数据共享制度，确保数据使用可追溯。
5　 数据脱敏的实施流程

5.1　 概述

一个完整的数据脱敏技术流程应包括确定数据脱敏需求、敏感数据的标识与确认、制定数据脱敏方案、执行脱敏操作、数据脱敏的验证测试、数据脱敏的记录及存档、数据脱敏后的效果评估与持续改进等步骤，详见图1。
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图1　 数据脱敏技术流程图

5.2　 确定数据脱敏需求

在数据脱敏实施的需求分析阶段，需求分析工作应结合相关的国家标准、行业已有的相关数据安全标准及要求，以及行业相关数据分类分级标准等进行。另外，需求分析还应结合实际业务和系统来开展，并在此过程中明确脱敏的对象（或内容）、不同数据的脱敏方式、脱敏场景，以及在系统中的部署方式。为保证脱敏工作能覆盖到必须的业务范围、脱敏后数据对原始数据业务特性的继承（如保持原始数据间的依赖关系），应分析建立完整的敏感数据位置和关系库，分析数据间的关联关系。基于所确定的需要脱敏的敏感数据，一方面明确敏感数据结构化或非结构化的数据表现形态，如敏感数据固定的字段格式；另一方面建立有效的敏感数据发现手段，在已经被批准的脱敏数据范围内查找并发现敏感数据。在需求分析过程中，应关注以下事项：

a) 定义数据脱敏工作执行的范围，在该范围内执行敏感数据的发现工作；

b) 通过数据表名称、字段名称、数据记录内容、数据表备注、数据文件内容等直接匹配或正则表达式匹配的方式发现敏感数据；

c) 考虑数据引用的完整性，如保证数据库的引用完整性约束；

d) 数据发现手段应支持主流的数据库系统、数据仓库系统、结构化文件系统等；

e) 尽量利用自动化工具执行数据发现工作，并降低该过程对生产系统的影响；

f) 数据发现工具应具有扩展机制，可根据业务需要自定义敏感数据的发现逻辑；

g) 固化常用的敏感数据发现规则，例如身份证号、手机号等敏感数据的发现规则，避免重复定义数据发现规则；

h) 需求分析阶段还需要对历史脱敏记录进行梳理，找到脱敏数据项有重叠项的脱敏记录。
5.3　 敏感数据的标识与确认

在通过业务梳理发现了敏感数据之后，需要对敏感数据进行标识与确认，包括标识敏感数据的位置、敏感数据的格式等信息，以便后续对敏感数据的访问、传输和处理进行跟踪和监督。敏感数据的标识方法应该确保敏感数据标识信息能够随敏感数据一起流动，并不易于删除和篡改，从而可以对敏感数据进行有效跟踪，以确保敏感数据的安全合规性。在标识敏感数据时，可关注以下事项：

a) 应该尽早在数据的收集阶段就对敏感数据进行识别和标识，这样便于在数据的整个生命周期阶段对敏感数据进行有效管理；

b) 敏感数据的标识方法必须考虑到便捷性和安全性，使得标识后的数据很容易被识别，同时，要确保敏感数据标识信息不容易被恶意攻击者删除和篡改；

c) 敏感数据的标识方法应支持静态数据的敏感标识以及动态流数据的敏感标识；
d) 标识信息不能破坏原始信息的完整性，不应对原始信息的访问、流转、应用等造成影响。

5.4　 制定数据脱敏方案

针对已标识和确认的敏感数据，组织机构需建立敏感数据在相关业务场景下的脱敏方案。在敏感数据生命周期识别的基础上，明确存在数据脱敏需求的业务场景，并结合国家和行业相关要求和业务场景的需求，制定相应业务场景下有效的数据脱敏规则。在该过程中，可关注以下事项：

d) 识别业务开展过程中应遵循的个人信息数据保护、业务数据安全保护等关键领域国家相关法规、行业监管规范或标准，以此作为数据脱敏规则必须遵循的原则；

e) 对已识别出的敏感数据执行生命周期（采集、传输、存储、使用、销毁等环节）流程的梳理，明确在生命周期各阶段，用户对数据的访问需求和当前的权限设置情况，分析整理出存在数据脱敏需求的业务场景。例如，在梳理过程中，会发现存在对敏感数据的访问需求和访问权限不匹配的情况（用户仅需获取敏感数据中部分内容即可，但却拥有对敏感数据内容全部的访权限），因此该业务场景存在敏感数据的脱敏需求；

f) 进一步分析存在数据脱敏需求的业务场景，在“最小够用”的原则下明确待脱敏的数据内容、符合业务需求的脱敏方式，以及该业务的服务水平方面的要求，以便于脱敏规则的制定。其中，脱敏的方法可参考“附录B 典型的数据脱敏技术”和“附录C 常见敏感数据的数据脱敏方法”；

g) 数据脱敏工具应提供扩展机制，从而让用户可根据需求自定义脱敏的方法；

h) 通过数据脱敏工具选择数据脱敏方法时，脱敏工具中应对各类方法的使用进行详细的说明，说明应包括但不限于规则的实现原理、数据引用完整性影响、数据语义完整性影响、数据分布频率影响、约束和限制等，以支撑脱敏工具的使用者在选择脱敏方式时做出正确的选择；

i) 应固化常用的敏感数据脱敏规则，例如身份证号、手机号等的常用脱敏规则，避免数据脱敏项目实施过程中重复定义数据脱敏规则。

5.5　 执行脱敏操作

根据已制定的数据脱敏方案、以及数据脱敏工作的流程和数据脱敏工具的运维管理制度，在实际业务运营过程中执行数据脱敏。在日常的脱敏工作中，监控分析数据脱敏过程的稳定性、以及对业务的影响性，同时对脱敏工作开展定期的安全审计，已发现脱敏工作中存在的安全风险。在该过程中，可关注以下事项：

j) 对脱敏操作的管理，可考虑采用自动化管理的方式提升管理效率，例如定时、条件设置的方式触发脱敏任务的执行；
k) 执行对脱敏操作的运行监控，关注脱敏操作执行的稳定性、以及脱敏操作对业务的影响；
l) 设置专人定期对数据脱敏的相关日志记录进行安全审计，审计应重点关注高权限账号的操作日志和脱敏工作的记录日志；发布审计报告，并跟进审计中发现的例外和异常。

5.6　 数据脱敏的记录及存档

以上的脱敏过程实施完毕后，作为数据脱敏实施的事后机制，需要将本次脱敏过程，包括脱敏方案、各数据项脱敏规则、参数配置、数据分发方式、脱敏数据抽样等进行记录并存档，以便于后续评估脱敏效果与安全审计使用。
5.7　 数据脱敏后的效果评估与持续改进
通过收集、整理数据脱敏工作执行的数据，例如相关监控数据、审计数据，对数据脱敏的前期工作开展情况进行反馈，从而优化相关规程、明确数据脱敏过程中应关注的事项。效果评估与持续改进是指数据在执行数据脱敏、批准同意交付用户后，宜根据情况变化或定期进行脱敏后数据的风险评估，并与预期可接受风险阈值进行比较，以保障敏感数据的安全性。情况发生变化是指敏感数的相关要素发生变化，相关要素包括但不限于：
m) 脱敏后数据的使用者；
n) 目标信息系统；
o) 目标信息安全环境；

p) 新增敏感数据。
q) 此外，即使各种要素均未发生变化，只要脱敏后数据仍然可以被目标用户访问，也需定期对数据进行风险评估。这是由于数据脱敏技术以及敌手攻击能力都在迅速演变，所以要通过风险评估，检查先前的脱敏后数据是否仍然安全。
附　录　A 
（资料性附录）
典型的数据脱敏技术
A.1　 统计技术
A.1.1　 概述
统计技术是一种对数据集进行数据脱敏或提升数据脱敏技术有效性的常用方法，主要包含数据抽样和数据聚合两种技术。
A.1.2　 数据抽样
数据抽样是通过选取数据集中有代表性的子集来对原始数据集进行分析和评估的，它是提升数据脱敏技术有效性的重要方法。对数据抽样技术选择和使用应注意以下几个方面：
a) 从数据集中抽取样本的方法很多，各方法差异很大，需根据数据集的特点和预期的使用场景来选择。
b) 数据抽样经常用于数据脱敏的预处理，对数据集进行随机抽样能够增加识别出特定个人信息数据主体的不确定性，从而可以提高后续应用的其它数据脱敏技术的有效性。
c) 数据抽样可以简化对数据集的计算量，因此，在对大样本的数据集进行数据脱敏时，首先进行抽样，然后再采用某项特定的技术进行数据脱敏，需注意样本应该小到便于操作，但又不丢失重要数据。
示例： 例如，攻击者想通过将样本某一记录的属性与外部信息相匹配而识别出特定主体，在采用抽样的情况下，数据主体是否存在于样本数据集还不能确定，所以无法确定该记录是否与特定数据主体相对应。例如：某市从1000万市民中随机抽取1万人的信息进行数据脱敏工作，采用屏蔽技术（见附录B.3.2），只保留4项信息（性别、学历、籍贯、身高）。如果攻击者通过外部其它信息关联而确定样本中某人的出生日期，得到如下记录：记录甲：（男，本科，北京，1.75米，1980年9月1日），如果市民A的情况完全符合记录甲，攻击者并不能确定记录甲就是指市民A，因为A并不一定在此抽样数据集中。
A.1.3　 数据聚合

数据聚合作为一系列统计技术（如求和、计数、平均、最大值与最小值）的集合，应用于微数据中的属性时，产生的结果能够代表原始数据集中的所有记录。对数据抽样技术选择和使用应注意以下几个方面：
a) 数据聚合可能会降低数据的有用性；因为得到的是统计值，无法反映独立数据记录的特征。
b) 数据聚合对重标识攻击非常有效；数据聚合的输出是“统计值”，该值有利于对数据进行整体报告或分析，而不会披露任何个体记录。
示例： 例如：2012年我国18岁及以上成年男性平均身高1.67米。如果数据集以平均身高来标识数据集中每个人的身高值，则记录（男，本科，北京，1.67米，1980年9月1日）中，身高属性值对攻击者识别身份主体没有什么作用。
A.2　 密码技术
A.2.1　 概述
本部分描述适用于数据脱敏的密码技术。
A.2.2　 确定性加密
确定性加密是一种非随机对称加密。在数据脱敏过程中应用时，确定性加密用加密结果替代微数据中的标识符值。对确定性加密技术的选择和使用应注意以下几个方面：
a) 确定性加密可以保证数据真实可用，即相同的两个数据用同一密钥进行加密将产生两个一样的密文。
b) 确定性加密可以一定程度上保证数据在统计处理、隐私防挖掘方面的有用性，确定性加密也可以生成用于精准匹配搜索、数据关联及分析的微数据。对确定性加密结果的分析局限于检查数据值是否相等。
c) 对确定性加密的重标识攻击主要在于不具备密钥使用权时的攻击；关联性攻击则可能适用于采用同一密钥进行确定性加密的密文，攻击的成功与否很大程度上取决于对加密算法参数的选。
A.2.3　 保序加密
保序加密是一种非随机对称加密。用作数据脱敏技术时，保序加密可用加密值替代微数据中的标识符值。对保序加密技术选择和使用应注意以下几个方面：
a) 密文的排序与明文的排序相同。
b) 保序加密可以在有限的范围内保证加密结果在统计处理、隐私防挖掘、数据外包存储与处理等场景中的有用性。保序加密可以产生用于范围/区间匹配搜索、分析的微数据。对保序加密结果的分析局限于检查数据相等和排序比较关系。
c) 保序加密数据的完全重标识仅可能适用于拥有密钥的一方。关联性攻击能否成功很大程度上取决于保序加密方案的参数选择。
A.2.4　 保留格式加密
保留格式加密是一种适宜于数据脱敏技术的加密方法，加密要求密文与明文具有相同的格式，当作为数据脱敏技术的一部分加以采用时，保留格式加密可用加密值替代微数据中的标识符值。对保留格式加密技术的选择和使用应注意以下几个方面：
a) 某些保留格式加密具有确定性加密技术一样的特点，如相同数据在同一密钥下加密生成同样的密文，且可以通过生成微数据进行精准匹配搜索、数据关联分析等。
b) 保留格式加密适用于多种格式的数据，包括字符型、数字型、二进制等，加密结果也是同类型数据。
c) 和其它加密技术不一样，在给定有限符号集的情况下，保留格式加密可以保证加密后的数据具有与原始数据相同的格式和长度，这有助于在不需要应用修改的情况下，实现数据脱敏。
A.2.5　 同态加密
同态加密是一种随机加密。当作为数据脱敏技术的一部分加以采用时，对加密数据进行处理，但是处理过程不会泄露任何原始内容。同时，拥有密钥的用户对处理过的数据进行解密后，得到的正好是处理后的结果。同态加密用加密值替代微数据中的标识符值。对同态加密技术的选择和使用应注意以下几个方面：
a) 对经过同态加密的数据进行处理得到一个输出，将这一输出进行解密，其结果与用同一方法处理未加密的原始数据得到的输出结果是一样的。
b) 与传统的确定性加密方案相比，同态加密的性能一般较低，存储成本较高。
c) 同态加密方案具有语义上的安全性，使得在不具备访问私钥权限时无法实现重标识攻击。
A.2.6　 同态秘密共享
同态秘密共享可将一个秘密拆分为“若干份额”，可利用拆分后秘密信息的特定子集来重构原始的秘密，如果对用于重构秘密的所有份额执行相同的数学运算，则其结果等价于在原始秘密上执行相应数学运算的结果。当作为数据脱敏技术的一部分加以采用时，同态秘密共享可用信息共享算法得出的两个或以上若干份额替代数据记录中的任何标识符或敏感属性。这样，便可将这些若干份额分配给两个或以上的份额持有者。这些份额持有者的数量通过秘密共享方案加以确定。有效的同态秘密共享的特性是，相同份额持有者共享机密的两个值可与加密方案的同态运算相结合，产生代表原始属性运算结果的新份额。此外，同态密钥共享可与安全的多方计算相结合，以便对数据脱敏数据进行任何安全运算。同态密钥共享并不会降低数据的真实性。虽然同态密钥共享有着相对低的计算性能开销，但存在与份额持有者之间交换份额的额外开销。共享秘密数据的存储开销是有限的。基于安全多方计算执行的数据数据脱敏的处理技术是灵活的，但根据所采用的不同方案，可能会导致高昂的成本。同态密钥共享会产生微数据的分布式实例，该类实例可被同态运算或安全多方计算技术处理。同态加密方案是随机的，攻击者只有控制所有份额持有者才能实现重标识攻击。
A.3　 抑制技术
A.3.1　 概述
抑制技术即对不满足隐私保护的数据项删除，不进行发布。包括从所有记录中选定的属性（如屏蔽）、对所选定的属性值（例如，局部抑制）、或是从数据集中选定的记录（例如，记录抑制）进行的删除操作。抑制技术主要适用于分类数据。抑制技术可用于防止基于关联规则推导的攻击，因为不发布能最大化降低关联规则支持度和置信度的属性值，从而破坏关联规则推导攻击。抑制技术适用于数值与非数值数据属性，执行相对比较容易，且可以保持数据的真实性。
A.3.2　 屏蔽
屏蔽技术是一种基线数据脱敏技术，该技术包括从数据集中删除所有直接标识符，并尽可能剥离数据集中所有记录的部分或全部剩余标识符。删除直接标识符的一部分，使其既不是直接标识符也不是唯一标识符，也是一种屏蔽技术。使用屏蔽技术后，通常还会对数据集使用其它数据脱敏技术。在将屏蔽技术作为唯一的数据脱敏技术的系统中，应采取安全措施和组织其它的管理措施去保护未被识别的数据。屏蔽技术也有其它一些叫法，例如：

a) 部分数据移除：指在屏蔽过程中不会删除所有标识符；
b) 数据隔离：指屏蔽需要有严格的安全措施，以确保对数据集的授权访问，如访问控制和相应的合约条款；
c) 数据限制：指在有特定目的的环境中收集数据时进行数据抑制的情况。
A.3.3　 局部抑制
局部抑制技术是一种数据脱敏技术，即从所选记录中删除特定属性值，该特定属性值与其它标识符结合使用可能识别出相关个人信息数据主体。通常应用局部抑制技术来移除准标识符在泛化后仍然出现的稀有值（或这些值的稀有组合）。局部抑制技术应用于分类值，而泛化通常应用于数值，其共同目标是增加共享其标识符值的记录数。
A.3.4　 记录抑制
“记录抑制”是一种从数据集中删除整个记录或一些记录的数据脱敏技术。典型应用场景为删除包含稀有属性（如异常值）组合的记录。
A.3.5　 注意事项
抑制技术会导致信息丢失，抑制技术处理后的数据有被重标识的风险，因此需要与其它数据脱敏技术相结合以降低数据的重标识风险。过多的抑制会影响数据的效用，所以在具体应用时，为保证数据的可用性，要对抑制的数据项数量设定一个上限值。
A.3.6　 示例
在某个具体应用中，需要对某组织的不同工作年限的薪资水平进行分析，原始数据集包括{姓名，性别，薪水，工作年限，职务}，采用如下步骤进行数据脱敏：
a) 姓名是直接标识符，需要应用抑制技术删除；通过{职务、工作年限}或者{职务、性别}也可以推导出该组织中的一部分员工，因此应用抑制技术删除职务属性；
b) 剩下的{性别，薪水，工作年限}，有被重标识的风险，需要结合泛化技术，对“薪水”、“工作年限”属性值进行泛化处理，如薪水泛化为5k-10k、10k-15k、15k-20k等，工作年限泛化为0-3年、4-6年等；
c) 如果数据记录中只有1人工作年限为0-3年，薪水为15k-20k，则能够定位到某个员工，应用抑制技术删除该条记录。
A.4　 假名化技术
A.4.1　 概述
假名化技术是一种使用假名替换直接标识（或其它敏感标识符）的数据脱敏技术。假名化技术为每一个人信息主体创建唯一的标识符，以取代原来的直接标识或敏感标识符。不同数据集中的相关记录在进行假名化处理后依然可以进行关联，并且不会泄露个人信息主体的身份。在使用假名化技术的过程中，通常会使用一些辅助信息。这些辅助信息包括从原始数据集中删除的标识符、假名分配表或密钥等，采取必要的措施来保护这些辅助信息有利于降低重标识风险。假名创建技术主要包括独立于标识符的假名创建技术和基于密码技术的标识符派生假名创建技术。假名创建技术的选择需要考虑以下因素：创建假名的成本、散列函数的抗碰撞能力、以及重标识过程中假名被还原的手段。独立于标识符的假名创建技术不依赖于被替代的属性原始值，而是独立生成，典型方法为用随机值代替属性原始值。基于密码技术的标识符派生假名创建技术通过对属性值采用加密或散列等密码技术生成假名，这一过程也称为对数据集中的属性进行“密钥编码”。其中加密技术生成的假名可以用合适的密钥及对应的算法解密，而散列技术是一种单向的数学运算。
A.4.2　 独立于标识符的假名创建
独立于标识符的假名创建技术不依赖于被替代的属性原始值，而是独立生成，典型方法为用随机值代替属性原始值。使用该类技术时需创建假名与原始标识的分配表。根据数据脱敏的目标，应采取适当的技术与管理措施限制和控制对该分配表的访问。
A.4.3　 基于密码技术的标识符派生假名创建
基于密码技术的标识符派生假名创建技术通过对属性值采用加密或散列等密码技术生成假名，这一过程也称为对数据集中的属性进行“密钥编码”。其中加密技术生成的假名可以用合适的密钥及对应的算法解密，而散列技术是一种单向的数学运算。采用多种密码技术的组合可更好地保护属性原始值。采用加密方法来创建假名的计算成本很高，但非常有效。应采取特殊措施来保护密钥，防止密钥被未授权访问，包括密钥与数据分离，不与第三方共享密钥，安全地删除密钥以防重标识等。散列函数的单向运算及抗碰撞能力等特性，使其适用于假名化过程。但是，当散列算法和所用密钥是已知的，且有可能遍历散列函数生成数值空间时，散列函数是可逆的。因此使用密钥散列函数时可增加另一随机输入，增强其对抗暴力搜索攻击的能力，防止未经授权的重标识。即使采用了安全的散列技术，如果在使用或执行散列算法中发生了疏忽，或未经授权共享密钥，均可能导致数据的重标识。
A.4.4　 注意事项
如果采用恰当的方式构建假名与原始标识的分配表，并能对分配表和分配技术加以保护，则能够有效的降低数据的重标识风险。采用多个原始标识符对应一个假名的分配表比采用一一对应的分配表能够更加有效降低重标识风险。加密技术通常是一一对应的分配技术；散列技术由于碰撞性的存在，通常是多对一的分配技术；采用纯随机的方式构建分配表通常也是多对一的。采用多个原始标识符对应一个假名的分配表方法和分配技术，会导致在以标识符为统计对象的数据分析结果失真，从而降低数据的有用性。加密技术能够还原标识符，在需要还原原始标识符的情况下采用该技术。
A.4.5　 示例
在某个具体的应用中，需要从外部某数据库中抽取包含人名的有效数据以供分析，该示例使用随机方式构建分配规则，采用了多对一的方式，在保留适当可用性的同时，降低了数据的重标识风险。该示例采用如下步骤进行数据脱敏：
a) 构建常用人名字典表：常用人名字典表有200个常用人名构成：龚小虹、黄益洪、龙家锐、龚尧莞、齐新燕、车少飞、龙家铸、赖鸿华、龙宣霖、连丽英；
b) 制定人名与假名的分配技术：分配技术采用纯随机方式，对于每一个标识符（人名），随机生成一个不小于1并且不大于200的随机数，从字典表中的对应位置获取假名，进行替换；
c) 使用字典表和分配技术，完成对人名的数据脱敏：在去标识过程中，在遇到人名“辛培军”时，随机生成了数5，则使用字典中的排列第5的名字“齐新燕”替换“辛培军”。
A.5　 泛化技术
A.5.1　 概述
泛化技术是指一种降低数据集中所选属性粒度的数据脱敏技术，对数据进行更概括、抽象的描述。泛化技术实现简单，能保护记录级数据的真实性。使用泛化技术的目标是减少属性唯一值（更概括地说，是指多个属性值的组合集的唯一值）的数量，使得被泛化后的值（或多个值的集合）被数据集中多个记录所共享，从而增加某特定个人信息主体被推测出的难度。因此，通常选择对标识符属性进行泛化，但是根据具体情况也可考虑对任何属性（特别是敏感属性）进行泛化。
A.5.2　 取整
取整涉及到为所选的属性选定一个取整基数，然后将每个值向上或向下取整至最接近取整基数的倍数。向上还是向下取整按概率确定，该概率值取决于观察值与最接近取整基数倍数的接近程度。例如，如果取整基数为10，观察值为7，应将7向上取整至10，概率为0.7，若向下取整至0，概率为0.3。受控取整也是可行的，例如确保取整值的求和结果与原始数据的求和取整值相同。
A.5.3　 顶层与底层编码
泛化技术为某一属性设定一个可能的最大（或最小）阈值。顶层与底层编码技术使用表示顶层（或底层）的阈值替换高于（或低于）该阈值的值。该技术适用于连续或分类有序的属性。例如，如果一个人的薪水非常高，则可将该用户的薪水值设置为“高于X元”，其中“X”为高收入值的界限，而不记录或报告准确的金额。
A.6　 随机化技术
A.6.1　 概述
随机化技术作为一种数据脱敏技术类别，指通过随机化修改属性的值，使得随机化处理后的值区别于原来的真实值。该过程降低了攻击者从同一数据记录中根据其它属性值推导出某一属性值的能力。随机化技术并不能保证数据在记录集的真实性。为达到特定的目标，有效随机化过程需要逐项定制，定制过程中需要详细了解数据特性，并选取合适的参数。
A.6.2　 噪声添加
噪声添加是一种随机化技术，通过添加随机值、“随机噪声”到所选的连续属性值中来修改数据集，同时尽可能保持该属性在数据集中的原始统计特性。该类统计特性包括属性的分布、平均值、方差、标准偏差、协方差以及相关性。
A.6.3　 置换
置换是在不修改属性值的情况下对数据集记录中所选属性的值进行重新排序的一种技术。因此，置换保持了整个数据集中所选属性的准确统计分布。置换技术适用于数字与非数字值。因为观察到的不一致性可能有助于对置换算法实施逆向工程，需要考虑如何来确保生成的数据集是一致与真实的。不同置换技术的区别在于方法与复杂性的差别。在保持所选属性之间原有相关性的情况下，置换算法可用于单个或多个属性。通常情况下，采用逆向工程可以将数据恢复到原始状态，从而加大受控重标识的可能性，因此把随机化算法引入到置换中会增强对抗重标识攻击的能力。
A.6.4　 微聚集
“微聚集”是指用某种算法方式计算出来的平均值代替连续属性所有值的数据脱敏技术。对于每种连续属性，或对于所选的一组连续属性，数据集中的所有记录都进行了分组，具有最近属性值的记录属于同一组，而且每一组中至少有k个记录。每一种属性的新值替换为该属性所在组中的平均值。每组中的各个值越接近，数据的有效性就保持得越好。微聚集的输出是微数据，该技术不能保证数据的真实性。微聚集技术的不同之处在于：选择的属性、属性值之间的相似性计算方式以及其它考虑因素。
A.7　 数据合成技术
数据合成是一种以人工方式产生微数据的方法，用以表示预定义的统计数据模型。对数据合成技术的选择和使用应注意以下几个方面：
a) 合成数据集与原始数据特性相符，但不包含现有个人信息主体有关的任何数据，但是，若合成后的数据与原始数据的拟合度过高可能会导致敏感信息泄露。
b) 创建合成数据的方法很多。理论上，数据可根据所选的统计特性随机生成。该类模型的关键特征主要体现在每种属性（总体与子总体）的分布以及属性之间的内部关系。实际上，合成数据的生成会采用随机化技术与抽样技术对真实数据集进行多次或连续转换。合成数据通常用于测试工具与应用。
c) 合成数据可用于开发查询。合成数据可用作真实数据的替代项：数据管理者能在实际数据中重现在合成数据中执行的查询，以确保基于合成数据的处理能够同样正确应用于真实数据。
附　录　B 
（资料性附录）
常见敏感数据的数据脱敏方法参考
B.1　 姓名的脱敏方法
姓名是一种常用的标识符，适用的数据脱敏方法举例如下：
a) 泛化编码。使用概括、抽象的符号来表示，如使用“张先生”来代替“张三”，或使用“张某某”来代替“张三”。这种方法是用在需要保留“姓”这一基本特征的应用场景；
b) 抑制屏蔽。直接删除姓名或使用统一的“*”来表示。如所有的姓名都使用“***”代替；
c) 随机替代。使用随机生成的汉字来表示，如使用随机生成的“辰筹猎”来取代“张三丰”；
d) 假名化。构建常用人名字典表，并从中选择一个来表示，如先构建常用的人名字典表，包括龚小虹、黄益洪、龙家锐、……等，假名化时根据按照顺序或随机选择一个人名代替原名。如使用“龚小虹”取代“张三丰”。这种方法有可能用在需要保持姓名数据可逆变换的场景；
e) 可逆编码。采用密码或其他变换技术，将姓名转变成另外的字符，并保持可逆特性。如使用密码和字符编码技术，使用“SGIHLIKHJ” 代替“张三丰”，或使用“Fzf”代替“Bob”。
B.2　 身份证号的脱敏方法
身份证号也是一种常用的标识符，国内身份证号按照GB 11643—1999《公民身份号码》制定的规则进行编码，其结构分为地址码、出生日期码、顺序码和校验码，常见的数据脱敏方法举例如下：
a) 抑制屏蔽。直接删除身份证号或使用统一的“*”来表示。如所有的身份证号都使用“******”代替；
b) 部分屏蔽。屏蔽身份证号中的一部分，以保护个人信息数据。如“440524188001010014”可以使用“440524********0014”、“440524188*****0014”或“******188*********”代替，上述数据可分别用在需要保密出生日期、保密出生日期但允许对数据按时代作统计分析、保密所有信息但允许对出生日期按时代作统计分析等场景；
c) 可逆编码。采用密码或其他变换技术，将身份证号转变成另外的字符，并保持可逆特性。如使用密码和字符编码技术，使用“SF39F83”代替“440524188001010014”；
d) 数据合成。采用重新产生的数据替代原身份证号，如使用数据集中的记录顺序号替代原身份证号，或随机产生符合身份证号编码规则的新身份证号代替原始值。
B.3　 银行卡号的脱敏方法
银行卡号在很多应用中和个人身份密切关联，是一种常用的标识符。银行卡号是按照规则进行编码的，其结构分为发卡行标识代码、自定义位和校验码。常见的数据脱敏方法举例如下：
a) 抑制屏蔽。直接删除银行卡号或使用统一的“*”来表示。如所有的银行卡号都使用“*****”代替；
b) 部分屏蔽。屏蔽银行卡号中的一部分，以保护卡号信息。如分别可以屏蔽银行卡号中的发卡行标识代码和自定义位；
c) 可逆编码。采用密码或其他变换技术，将银行卡号转变成另外的字符，并保持可逆特性。如使用密码和字符编码技术。这种方法适用于使用银行卡号做数据库主键的应用场景；
d) 数据合成。采用重新产生的数据替代原银行卡号，如使用随机产生符合身份证号编码规则的新银行卡号代替原始值，这种场景适应于对银行卡号做合法性校验的应用场景。
B.4　 地址的脱敏方法
对于地址，常用的数据脱敏方法举例如下：
a) 泛化编码。使用概括、抽象的符号来表示，如“江西省吉安市安福县”使用“南方某地”或“J省”来代替；
b) 抑制屏蔽。直接删除姓名或使用统一的“*”来表示。如所有的地址都使用“******”代替；
c) 部分屏蔽。屏蔽地址中的一部分，以保护地址信息。如使用“江西省XX市XX县”来代替“江西省吉安市安福县”；
d) 数据合成。采用重新产生的数据替代原地址数据，数据产生方法可以采用确定性方法或随机性方法。如使用“黑龙江省鸡西市特铁县北京路23号”代替“江西省吉安市安福县安平路1号”。
B.5　 电话号码的脱敏方法
常见的电话号码数据脱敏方法举例如下：
a) 抑制屏蔽。直接删除电话号码或使用统一的“*”来表示。如所有的电话号码都使用“000000”代替；
b) 部分屏蔽。屏蔽电话号码中的一部分，以保护号码信息。如“19888888888”可以使用“198********”、 “198****8888”或“*******8888”代替； 
c) 随机替代。使用随机生成的一串数字来表示，如使用随机生成的“2346544580”来取代“19888888888”；
d) 可逆编码。采用密码或其他变换技术，将电话号码转变成另外的字符，并保持可逆特性。如使用密码和字符编码技术，使用“15458982684” 代替“19888888888”。

B.6　 电子邮箱地址的脱敏方法
常见的电子邮箱地址数据脱敏方法举例如下：
a) 抑制屏蔽。直接删除电子邮箱地址或使用统一的“*”来表示。如所有的电子邮箱地址都使用“******”代替；
b) 部分屏蔽。屏蔽电子邮箱地址中的一部分，以保护电子邮箱地址信息。如“13901234567@139.com”可以使用139********@139.com或“***********@139.com”代替；
c) 随机替代。使用随机生成的一串数字来表示，如使用随机生成的“123465445800@139.com”来取代“13901234567@139.com”；
d) 可逆编码。采用密码或其他变换技术，将电子邮箱地址转变成另外的字符，并保持可逆特性。如使用密码和字符编码技术，使用“123465445800@139.com”代替“13901234567@139.com”。
B.7　 数值型标识符的脱敏方法
常用的数值型标识符的数据脱敏包括：
a) 泛化编码。使用概括、抽象的符号来表示，如“有四个人，他们分别是蓝色、绿色和浅褐色的眼睛”来代替“有1个人是蓝色眼睛，2个人是绿色的眼睛，1个人是浅褐色的眼睛”；
b) 抑制屏蔽。直接删除数值或使用统一的“*”来表示。如所有的数值都使用“*****”代替；
c) 顶层和底层编码。大于或者小于一个特定值的处理成某个固定值。例如，年龄超过70岁的一律用“大于70岁”描述；
d) 部分屏蔽。使用数值的高位部分代替原有数值，如百分制考试成绩全部使用去掉个位数、保留十位数的数值代替；
e) 记录交换。使用数据集中其他记录的相应数值代替本记录的数值。如设定规则，将记录集中的所有的身高数据取出并全部打乱位置后（其他属性数据位置不变）放回原数据集中。这种方法可以保持数据集的统计特性不变；
f) 噪声添加。相对原始数据，产生微小的随机数，将其加到原始数值上并代替原始数值。如对于身高1.72米，产生随数值-0.11米，加到原始数值后将其变为1.61米；
g) 数据合成。采用重新产生的数据替代原始数据，数据产生方法可以采用确定性方法或随机性方法。如使用“19”岁年龄代替“45”岁年龄。
B.8　 日期的脱敏方法
在数据集中，日期有多种存在形式，包括出生日期、开始日期、纪念日等。常见的对日期的数据脱敏方法包括：
a) 泛化编码。使用概括、抽象的日期来表示，如使用1880年代替1880年1月1日；
b) 抑制屏蔽。直接删除日期数据或使用统一的“*”来表示。如所有的数值都使用“某年某日”代替；
c) 部分屏蔽。对日期中的一部分做屏蔽，如1880年某月1日代替1880年1月1日；
d) 记录交换。使用数据集中其他记录的相应数值代替本记录的数值。如设定规则，将记录集中的所有的日期数据取出并全部打乱位置后（其他属性数据位置不变）放回到原数据集中。这种方法有利于保持数据集的统计特性；
e) 噪声添加。相对原始数据，产生微小的随机数，将其加到原始数值上并代替原始数值。如对于出生日期1880年1月1日，产生随数值32天，加到原始数值后将其变为1880年2月15日；
f) 数据合成。采用重新产生的数据替代元日期数据，如使用“1972年8月12日”代替“1880年1月1日”岁年龄。
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