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前  言

本标准按照GB/T 1.1—2009《标准化导则 第1部分：标准的结构和编写》给出的规则编制。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本标准由中国电力企业联合会提出。

本标准由电力行业信息标准化技术委员会（DL/TC27）归口。

本标准起草单位：国网信息通信产业集团有限公司。

本标准主要起草人： 

本标准首次发布。

本标准在执行过程中的意见或建议反馈至中国电力企业联合会标准化管理中心（北京市白广路二条一号，100761）。

引  言

本标准根据国家能源局《关于印发<2013年能源领域行业标准规范制（修）订计划（第2批）>的通知》编制，在标准格式和规则上以GB/T 1.1—2009《标准化工作导则第1部分：标准的结构和编写规则》及DL/T 600—2001《电力行业标准编写基本规定》为基础。
本标准适用于电力量子保密通信系统研制及应用。

电力量子保密通信系统密钥交互接口技术规范
1　 范围

本标准规定了规定了基于量子密钥的加密通信设备间接口技术要求，主要包括系统构成、设备接口描述、设备检测、安全要求等。
本标准适用于电力量子保密通信系统研制及应用。
2　 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

GM/Z 0001  密码术语

GM/T 0005  随机性检测规范

GM/T 0009  SM2密码算法使用规范

GM/T 0014  数字证书认证系统密码协议规范

GM/T 0015  基于SM2密码算法的数字证书格式规范

GM/T 0018  密码设备应用接口规范

3　 术语

下列术语和定义适用于本文件。
量子信道 quantum channel

以量子态为载体，利用量子力学原理来实现异地间协商的物理信道。

经典信道 classical channel

用于量子密钥协商或加密数据传输等功能的通信信道。

量子密钥  quantum key

一种以量子态为信息载体，基于量子不可克隆、不可分割定理，通过量子信道协商出来的对称密钥。

量子密钥分发  quantum key distribution

一种以量子态为信息载体，基于量子不可克隆、不可分割定理，通过量子信道与经典信道进行密钥协商使通信收发双方共享密钥的方法。

虚拟专用网络  virtual private network

使用密码技术在通信网络中构建安全通道的技术。

[GM/T 0022—2014，定义3.1.18]

量子保密通信系统 quantum secure communication

结合量子密钥分发和密码技术实现安全通信的系统，系统主要包括量子加密设备、量子密钥管理设备及量子密钥生成设备。

量子加密设备  quantum security equipment

使用量子密钥进行加解密或认证的设备。

量子密钥管理设备 quantum key management equipment
由量子密钥生成设备获取量子密钥，进行密钥管理，并向量子加密设备提供量子密钥的设备。

量子密钥生成设备 quantum key generation equipment

通过量子信道与经典信道生成量子密钥的设备。
4　 缩略语

下列缩略语适用于本文件。
AH：鉴别头(Authentication Header)
API：应用程序接口（Application Program Interface）

BER：比特差错率（误码率）（Bit Error Ratio）
CBC：密码分组链接（Cipher Block Chaining）
CCN：经典通信网络（Classical Communication Network）
CRC：循环冗余校验（Cyclic Redundancy Check）

DCC：数据通信通路（Data Communications Channel）

ESP：封装安全载荷（Encapsulating Security Payload）
FEC：前向纠错（Forward Error Correction）
IKE：因特网密钥交换协议（Internet Key Exchange）

IPSec：IP安全协议（Internet Protocol Security）
NAT：网络地址转换（Network Address Translation）
OMU：光合波单元（Optical Multiplexer Unit）
QCCD：量子加密通信设备（Quantum Cryptographic Communication Device）
QKD：量子密钥分发（Quantum Key Distribution）
QKS：量子密钥服务（Quantum Key Service）
VPN：虚拟专用网络（Virtual Private Network）
5　 系统构成
电力量子加密通信系统组成见图1，应包括量子密钥生成设备及量子加密设备，宜包括量子密钥管理设备。满足如下要求：

a) 量子密钥生成设备间通过经典信道B与量子信道协商生成量子密钥，量子密钥发送至密钥管理设备，或者直接发送至量子加密设备；
b) 量子密钥管理设备接收量子密钥生成设备生成的量子密钥，进行密钥管理，向量子加密设备提供量子密钥，量子密钥管理设备为可选设备；
c) 量子加密设备应用量子密钥对电力业务数据进行加解密及认证，通过经典信道实现业务数据传输，电力量子加密设备典型的为密码机、VPN设备、安全接入网关、纵向认证装置等；
d) 密钥交互接口包括三类接口：接口1为量子密钥生成设备与量子密钥管理设备的密钥交互接口，接口2为量子密钥管理设备与量子加密设备间密钥交互接口，接口3为量子密钥生成设备与量子加密设备间密钥交互接口。
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图1　 电力量子保密通信系统结构示意图
6　 量子密钥交互流程
6.1　 QK密钥交互流程概述
密钥由密钥分配网络产生，分发给量子加密设备，密钥获取流程应满足如下要求：

a) 加密通信初始化，加密通信两端量子加密设备在对应的量子密钥管理设备注册，分别获得QKS_ID，并告知对方，满足6.2条要求；
b) 启动服务，说明密钥需求，满足6.3条要求；
c) 获取密钥与同步更新，发起加密通信，满足6.4条要求；
d) 当密钥需求发生变更，需发起密钥需求变量，满足6.5条要求；
e) 结束加密通信，停止密钥生成，满足6.6条要求。
6.2　 加密通信初始化
在加密通信之前，需要进行初始化，量子加密设备需要成对在量子密钥管理设备注册，量子加密设备与量子密钥管理设备的认证过程参见附录A。加密通信初始化流程应满足如下要求：

a) 量子加密设备a通过QK_API接口在量子密钥管理设备a注册，获得QKSa_ID；
b) 量子加密设备a通过经典信道A向量子加密设备b发起加密通信请求，并告知QKSa_ID；
c) 量子加密设备b通过QK_API接口在量子密钥管理设备b注册，获得QKSb_ID；
d) 量子加密设备b通过经典信道A回复量子加密设备a加密通信响应，并告知QKSb_ID；
e) 量子加密设备a通过经典信道A回复量子加密设备b确认消息，完成加密通信初始化。
6.3　 启动服务
在发起加密通信前，量子加密设备需向量子密钥管理设备请求密钥量的需求，量子密钥管理设备应及时准备好量子密钥，密钥需求参数为N，对应密钥量为N×64bit/min。启动服务应满足如下要求：

a) 量子加密设备a通过QK_API接口向量子密钥管理设备a申请密钥，说明密钥需求；
b) 量子加密设备b通过QK_API接口向量子密钥管理设备b申请密钥，说明密钥需求。
6.4　 密钥获取与同步更新
在加密通信时，密钥成对使用，两端加密密钥建议不一致，两端分别需要获取密钥和同步更新，加密密钥序号由量子密钥管理设备分配，解密密钥由对端量子加密设备回复的密钥序列号指定，流程应满足如下要求：

a) 量子加密设备a通过QK_API接口向量子密钥管理设备a获取加密密钥包Key_i（通过非对称加密，加密算法标识见6.7条）,i为密钥包序列号，在对应的量子密钥分配网络域内该时段是唯一的；
b) 量子加密设备a通过经典信道A向量子加密设备b发起密钥更新请求，并告知密钥序列号i；
c) 量子加密设备b通过QK_API接口向量子密钥管理设备b获取解密密钥包Key_i，同时获取加密密钥密钥包Key_j，j为密钥序列号，在对应的量子密钥分配网络域内该时段是唯一的；
d) 量子加密设备b通过经典信道A回复量子加密设备a加密通信响应，确认成功获得解密密钥包Key_i并告知密钥序列号j；
e) 量子加密设备a通过QK_API接口向量子密钥管理设备a获取解密密钥Key_j；
f) 量子加密设备a通过经典信道A回复量子加密设备b确认消息，确认成功获得解密密钥包Key_j；
g) 量子加密设备a通过经典信道A与量子加密设备b进行加密通信，报文中需包含加密密钥序列号i和j及偏移k、加密方式m、密钥长度l，其中偏移k表示使用密钥包Key中的第k个密钥，加密方式m满足6.7条要求，密钥长度l单位为bit；
h) 重复步骤g)，当密钥快耗尽时，重复步骤a)～f)；
i) 当量子加密设备a与量子加密设备b进行多会话时，由量子加密设备间协商多会话加密方式。
6.5　 密码需求变更
当通信会话需求变化或保密性强度需求变化，应发起密钥需求变更，关键流程如下：

a) 量子加密设备a通过QK_API接口向量子密钥管理设备a申请密钥需求变更，说明密钥需求；
e) 量子加密设备b通过QK_API接口向量子密钥管理设备b申请密钥需求变更，说明密钥需求。
6.6　 加密通信会话结束
当加密通信会话全部结束暂不需要密钥时，量子加密设备应向量子密钥管理设备发起会话结束请求，流程满足如下要求：

a) 量子加密设备a通过经典信道向量子加密设备b发起加密通信结束请求；
b) 量子加密设备b通过QK_API接口向量子密钥管理设备b发起结束加密通信请求，量子密钥管理设备b不再为量子加密设备b生成新的密钥包；
c) 量子加密设备b通过经典信道向量子加密设备a回复加密通信结束确认；
d) 量子加密设备a通过QK_API接口向量子密钥管理设备a发起结束加密通信请求，量子密钥管理设备a不再为量子加密设备a生成新的密钥包；
e) 量子加密设备a通过经典信道A回复量子加密设备b确认消息，确认加密通信结束。
6.7　 加密算法标识
6.7.1　 分组密码算法标识

分组密码算法标识满足如下要求：

a) 分组密码算法标识包含密码算法的类型以及分组算法的加密模式，在调用密码服务进行密码操作或获取密码设备的密码运算能力时使用；
b) 分组密码算法标识的编码规则为：从低位到高位，第0位到第7位按位表示分组算法工作模式，第8位到31位按位表示分组密码算法，分组密码算法的标识见表1；
c) 当多个分组密码算法同时存在时，可用“或”的形式表示。
表1　 分组密码算法的标识

	标签
	标识符
	描述

	SM1_ECB
	0x00000101
	SM1算法ECB加密模式

	SM1_CBC
	0x00000102
	SM1算法CBC加密模式

	SM1_CFB
	0x00000104
	SM1算法CFB加密模式

	SM1_OFB
	0x00000108
	SM1算法OFB加密模式

	SM1_MAC
	0x00000110
	SM1算法MAC加密模式

	SSF33_ECB
	0x00000201
	SSF33算法ECB加密模式

	SSF33_CBC
	0x00000202
	SSF33算法CBC加密模式

	SSF33_CFB
	0x00000204
	SSF33算法CFB加密模式

	SSF33_OFB
	0x00000208
	SSF33算法OFB加密模式

	SSF33_MAC
	0x00000210
	SSF33算法MAC加密模式

	SM4_ECB
	0x00000401
	SM4算法ECB加密模式

	SM4_CBC
	0x00000402
	SM4算法CBC加密模式

	SM4_CFB
	0x00000404
	SM4算法CFB加密模式

	SM4_OFB
	0x00000408
	SM4算法OFB加密模式

	SM4_MAC
	0x00000410
	SM4算法MAC加密模式

	ZUC_EEA3
	0x00000801
	ZUC祖冲之机密性算法128-EEA3算法

	ZUC_EIA3
	0x00000802
	ZUC祖冲之完整性算法128-EIA3算法

	0x00001000～0x00000FF
	为其他分组密码算法预留


6.7.2　 非对称密码算法标识
非对称密码算法标识满足如下要求：

a) 非对称密码算法标识仅定义了密码算法的类型，在使用非对称算法进行数字签名运算时，可将非对称算法标识符与密码杂凑算法标识表进行“或”运算后使用，如“RSA with SHA_1”表示为SGD_RSA|SGD_SHA1，即0x00010002，“|”表示“或”运算；
b) 非对称密码算法标识的编码规则为：从低位到高位，第0位到第7位为0，第8位到15位按位表示非对称密码算法的算法协议，如果所表示的非对称算法没有相应的算法协议则为0，第16位到31位按位表示非对称密码算法类型。非对称密码算法的标识见图2；
c) 当多个分组密码算法同时存在时，可用“或”的形式表示。
表2　 非对称密码算法的标识
	标签
	标识符
	描述

	RSA
	0x00010000
	RSA算法

	SM2
	0x00020100
	SM2椭圆曲线密码算法

	SM2_1
	0x00020200
	SM2椭圆曲线签名算法

	SM2_2
	0x00020400
	SM2所愿曲线密钥交换协议

	SM2_3
	0x00020800
	SM2椭圆曲线加密算法

	0x00040000～0x8000000
	为其他非对称算法预留


7　 接口数据结构
7.1　 应用设备信息
7.1.1　 类型定义
应用设备信息类型定义见表3。

表3　 应用设备信息类型定义

	typedef struct  st_app_dev_info
{ 

UINT32 venderID;
CHAR  venderInfo[32];

UINT32 appDevID;

UINT32 kmtID;

CHAR revered[32];

}APP_DEV_INFO;


7.1.2　 数据项描述
数据项描述见表4。
表4　 应用设备信息
	数据项
	类型
	意义
	备注

	venderID
	UINT32
	应用设备厂商ID
	

	venderInfo
	CHAR数组
	应用设备厂商描述
	

	appDevID
	UINT32
	本端应用设备ID
	

	kmtID
	UINT32
	本端KMT设备ID
	

	revered
	CHAR数组
	预留字段
	


7.2　 传输通道操作结构体
7.2.1　 类型定义
传输通道操作结构体见表5。

表5　 传输通道操作结构体

	typedef  struct st_channel_oprations
{

INT32 (*open)(HANDLE *pHandle);

INT32 (*read)(HANDLE handle, CHAR *buffer,  UINT32 *count);

INT32 (*write)(HANDLE handle, CHAR* buffer, UINT32 count);

void  (*close)(HANDLE handle);

}CHANNEL_OPRATIONS;


7.2.2　 数据项描述
数据项描述参见表6。
表6　 传输通道操作结构体
	数据项
	类型
	意义
	备注

	open
	函数指针
INT32 (*)(HANDLE *pHandle);
	用于打开与KMT的通道
	由应用设备厂商提供

	read
	函数指针
INT32 (*)(HANDLE handle, CHAR *buffer,  UINT32 *count);
	从与KMT建立的通道读取数据
	

	write
	函数指针
INT32 (*write)(HANDLE handle, CHAR* buffer, UINT32 count);
	向KMT通道写入数据
	

	close
	函数指针
void  (*close)(HANDLE handle);
	关闭与KMT的通道
	


7.2.3　 传输通道操作函数说明
传输通道操作函数说明见表7。
表7　 传输通道操作函数说明
	数据项
	类型
	参数意义

	open
	函数指针
INT32 (*)(HANDLE *pHandle);
	返回值：0，成功
非0，失败

	
	
	参数：
pHandle[out] 输出参数，输出传输通道句柄

	read
	函数指针
INT32 (*)(HANDLE handle, CHAR *buffer,  UINT32 *count);
	返回值：0，成功
非0，失败

	
	
	参数：
handle[in] 传输通道句柄

buffer[out] 读取的数据缓存

count[out] 读取数据大小

	write
	函数指针
INT32 (*write)(HANDLE handle, CHAR* buffer, UINT32 count);
	返回值：0，成功
非0，失败

	
	
	参数：
handle[in] 传输通道句柄

buffer[in] 写入的数据缓存

count[in] 写入数据大小

	close
	函数指针
void  (*close)(HANDLE handle);
	返回值：无

	
	
	参数：
handle[in] 传输通道句柄


7.3　 应用标识数组结构体

7.3.1　 类型定义
类型定义见表8。

表8　 应用标识数组结构体

	typedef  struct  st_app_id_array
{

UINT32 appIDArrary[];

UINT32 appIDArraySize;

}APP_ID_ARRAY;


7.3.2　 数据项描述
数据项描述见表9。
表9　 应用标识数组结构体
	数据项
	类型
	意义
	备注

	appIDArrary
	UINT32 数组
	量子密钥输出应用的ID数组
	

	appIDArraySize
	UINT32
	量子密钥输出应用的ID数组大小
	


7.4　 密钥读取结构体
7.4.1　 类型定义
密钥读取数据结构见表10。
表10　 密钥读取结构体

	typedef  enum key_read_mode
{
PUSH_MODE

}KEY_READ_MODE;


7.4.2　 数据项描述
数据项描述见表11。
表11　 密钥读取模式
	数据项
	意义
	备注

	PUSH_MODE
	推送模式
	


7.5　 会话类型结构体
7.5.1　 类型定义
会话结构体见表。

表12　 会话类型数据结构体

	typedef  enum uks_type
{
UKS_ENC,

USK_DEC

}UKS_TYPE;


7.5.2　 数据项描述
数据项描述见表13。
表13　 UKS会话类型
	数据项
	意义
	备注

	UKS_ENC
	加密端UKS会话
	

	UKS_DEC
	解密端UKS会话
	


8　 密钥交互接口消息
8.1　 初始化环境

初始化环境消息见表14。

表14　 初始化消息
	原型
	INT32 QKAP_Initialize(

CHANNEL_OPRATIONS  *channelOperations,

APP_DEV_INFO *appDevInfo

);

	描述
	量子密钥输出初始化环境接口

	参数
	channelOperations [in] 传输通道回调函数
appDevInfo [in] 本端应用设备信息

	返回值
	0，成功
非0，失败，返回错误代码


8.2　 设备管理
8.2.1　 连接设备
连接设备消息见表15。
表15　 连接设备消息
	原型
	INT32 QKAP_ConnectDev(

HANDLE *pHandle

);

	描述
	完成与KMT设备的连接并注册入网

	参数
	pHandle[out] 设备句柄

	返回值
	0，成功
非0，失败，返回错误码

	备注
	


8.2.2　 断开设备
断开设备消息见表16。
表16　 断开设备消息
	原型
	void QKAP_DisconnectDev(HANDLE handle);

	描述
	断开与KMT设备的连接

	参数
	handle [in] 设备句柄

	返回值
	无

	备注
	


8.3　 会话管理接口
8.3.1　 创建会话
创建会话接口消息见表17。
表17　 创建会话消息
	原型
	INT32 QKAP_CreateUKS(

    HANDLE handle,

UINT32 bussinessID,

UINT32 peerID,

KEY_READ_MODE keyReadMode,

void *uksParameter,

UINT32 paramSize,

HSESSION *phSession

); 

	描述
	创建UKS会话，加密端主动创建

	参数
	handle[in]        设备句柄
bussinessID [in]    应用层业务唯一标识
peerID [in]        对端应用设备ID

keyReadMode[in]   密钥读取模式，直接读取模式或推送模式
uksParameter [in]  UKS会话参数，根据厂商定制，如无UKS会话参数传空
paramSize[in]     UKS会话参数大小
phSession [out]      UKS会话句柄

	返回值
	0，成功
非0，失败，返回错误码

	备注
	主动端调用


8.3.2　 监听会话
监听会话消息接口见表18。
表18　 监听会话消息
	原型
	INT32 QKAP_ListenUKS（
HANDLE handle,

APP_ID_ARRAY  *appArray,

UINT32 *peerID,

UINT32 *bussinessID, 

HSESSION *phSession

); 

	描述
	被动端等待创建UKS会话

	参数
	handle[in]        设备句柄
appArray [in]     量子密钥输出应用唯一标识数组，用于判断是否允许建立会话
peerID[out]      对端应用设备ID

bussinessID[out]  业务ID

phSession [out]   UKS会话句柄

	返回值
	0，成功
非0，失败，返回错误码

	备注
	被动端等待主动端创建会话时调用，如需创建多个会话，需要循环调用等待主动端发起创建会话


8.3.3　 销毁会话
销毁会话消息见表19。
表19　 销毁会话消息
	原型
	INT32 QKAP_DestoryUKS(

HSSEESION hSession

);

	描述
	销毁UKS会话

	参数
	hSession [in] UKS会话句柄

	返回值
	0，成功
非0，失败，返回错误码

	备注
	


8.4　 量子密钥读取接口

量子密钥读取接口见表20，返回错误码见附录A。

表20　 量子密钥读取接口
	原型
	INT32 QKAP_ReadKey(

HSSEESION hSession

UINT32 requestKeyLen,

CHAR *keyBuf,

UINT32* keyLen,

void * customParameter,

UINT32 customParamSize

);

	描述
	密钥读取接口，加密端主动发起读取

	参数
	hSession [in]     UKS会话句柄
requestKeyLen[in] 一次需要读取密钥量
keyBuff[out]     密钥缓存，空间由外部分配
keyLen[out]      实际读取的密钥量
customParameter[in] 厂商自定义字段
customParamSize[in] 厂商自定义字段大小

	返回值
	0，成功
非0，失败，返回错误码

	备注
	


附　录　A 
（规范性附录）
错误码

密钥交互接口错误码见表A.1。
表A.1　 错误码一览表
	定义
	错误码
	含义

	#define QKAP_RET_SUCESS
	0x00000000
	成功

	#define QKAP_RET_NET_UNREACHABLE
	0x00000010
	网络不可达

	#define QKAP_RET_NET_REFUSE
	0x00000011
	网络连接拒绝

	#define QKAP_RET_NET_UNCONNECTED
	0x00000012
	网络连接被断开

	#define QKAP_RET_NA_PEERNOEXIST
	0x00000021
	对端设备不存在

	#define QKAP_RET_NA_AUTHINFOERROR
	0x00000022
	设备认证信息错误

	#define QKAP_RET_NA_ALGSUITEERROR
	0x00000023
	算法套件信息错误

	#define QKAP_RET_NA_PEEROFFLINE
	0x00000024
	对端设备不在线或停机

	#define QKAP_RET_NA_IDERROR
	0x00000025
	应用设备ID不属于本网

	#define QKAP_RET_NA_KMSNOTCOFIG
	0x00000026
	找不到某个配置的KMS管理域

	#define QKAP_RET_UKS_PEERNOEXIST
	0x00000028
	对端设备不存在（KM无对端设备信息）

	#define QKAP_RET_UKS_PEEROFFLINE
	0x00000029
	对端设备不在线

	#define QKAP_RET_UKS_CAPABILITY_ERR
	0x0000002A
	密钥生成能力不足
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