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电力行业云基础设施设计与技术要求
1　 范围

本标准规定了本标准规定了可纳入电力行业云平台各组件硬件X86服务器、网络设备的选用规则和配置要求等。
本标准适用于电力云基础设施的规划、建设和管理，对电力云基础设施中的服务器提出底层BIOS、BMC、接口要求、服务器配置信息和通用要求，结合电力行业不同应用场景的特殊要求，规定电力云基础设施硬件资源设计要求、技术要求等内容。
2　 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

GB/T 5271.1—2000  信息技术词汇第 1 部分：基本术语；

ISO/IEC 17788—2014  信 息 技 术 云 计 算 概 述 和 词 汇 （ Information Technology—Cloud Computing—Overview and Vocabulary）；

IEEE 802.X  局域网和城域网用 IEEE 系列标准（Institute of Electrical and Electronics Engineers LAN/MAN Standards Committee）。
3　 术语与定义
GB/T 5271.1、GB/T 20988、GB/T 31167、GB/T 31168、GB/T 31915、GB/T 32400、Q/GDW 703、Q/GDW/Z 1855、Q/GDW 11209、Q/GDW 11414、Q/GDW 11545界定的以及下列术语和定义适用于本文件。
云计算 cloud computing

一种通过网络将可伸缩、弹性的共享物理和虚拟资源池以按需自服务的方式供应和管理的模式。

注： 资源包括服务器、操作系统、网络、软件、应用和存储设备等。
[GB/T 32400-2015，定义 3.2.5]
云服务 cloud service
通过云计算已定义的接口提供的一种或多种能力。
[GB/T 32400-2015，定义 3.2.8]
一体化“国网云” integrated cloud of state grid
国家电网公司企业级私有云，包括企业管理云、公共服务云和生产控制云三部分，由一体化“国网云”平台及其支撑的各类业务应用组成。
一体化“国网云”平台 integrated cloud platform of state grid
支撑一体化“国网云”的云计算平台，由云基础设施、云平台组件、云服务中心和云安全套件四部分组成。
企业管理云 enterprise management cloud
一体化“国网云”中用于支撑企业经营管理的私有云部分。覆盖管理大区内网的资源及服务，由一体化“国网云”平台及其所承载的企业管理、分析决策、综合管理类业务应用组成。
公共服务云 public service cloud
一体化“国网云”中用于支撑公共服务的私有云部分。覆盖管理大区外网的资源及服务，由一体化“国网云”平台及其所承载的电力营销、客户服务、电子商务及直属单位等业务应用组成。
生产控制云（调控云） dispatching and control cloud
一体化“国网云”中用于支撑生产控制的私有云部分。由 “调控云”平台及其所承载的电网业务应用组成
开发云 development cloud

企业管理云中用于支撑开发服务的组成部分，基于应用构建的云研发组件提供统一管控、安全高效、集中协作的研发支撑环境。

测试云 testing cloud

企业管理云中用于支撑测试服务的组成部分，提供统一管控的测试支撑环境及测试过程管理、自助测试等服务能力。

基础设施即服务 infrastructure as a service;IaaS
一种通过网络按需向用户提供基础设施资源服务的方式，包括计算、存储、网络和其它基本的硬件资源，用户能够在所获得的基础设施上部署和运行任意软件，包括操作系统和应用程序。用户不需要管理或控制任何物理基础设施，但能控制操作系统的选择、存储空间、部署的应用，也有可能获得有限制的网络组件(例如防火墙，负载均衡器等)的控制。
平台即服务 platform as a service;PaaS
一种通过网络向用户提供编程语言和执行环境来部署、管理用户创建或获取的应用的服务模式，可包含应用设计、应用开发、应用测试和应用托管等服务类型。
软件即服务 software as a service;SaaS
一种通过网络提供软件的模式，用户不用再单独购买软件，而改用向提供商租用基于Web的软件，来管理企业经营活动，且无需对软件进行维护，服务提供商会全权管理和维护软件。
服务目录 service catalog
从用户角度描述的服务项目以及有关服务级别的简单概要。
面向服务的架构 service-oriented architecture
一种软件体系结构，可以组织和使用处理不同所有者控制下的分布式功能，它将应用程序的不同功能单元（称为服务）通过这些服务之间定义良好的接口和契约联系起来。接口是采用中立的方式进行定义的，独立于实现服务的硬件平台、操作系统和编程语言。这使得构建在该系统中的各种服务可以以一种统一和通用的方式进行交互。
微服务架构 micro service architecture
一种新兴的、基于分布式模式的软件架构，其核心思想是把一个大型的应用程序拆分为若干个服务模块，每个服务模块承担单一职责、模块化、相对独立的一段业务逻辑，可独立部署、独立运行，并采用轻量级的通信机制互相配合为用户提供最终价值。每个微服务可根据业务性能需要进行独立扩展。

租户 tenant
对一组物理和虚拟资源进行共享访问的一个或者多个云服务用户。

[GB/T 32400-2015，定义 3.2.37]
4　 缩略词

下列缩略语适用于本文件。

ACL：访问控制列表（Access Control List）

CDN：内容分发网络（Content Delivery Network）

CISC：复杂指令集计算机（Complex Instruction Set Computer）

CPU：中央处理器（Central Processing Unit）

DevOps：开发运维一体化（Development and Operations）

DNS：域名系统（Domain Name System）

ETL：抽取转化加载（Extract-Transform-Load）

GRE：通用路由封装协议（Generic Routing Encapsulation）

HA：高可用性（High Availability）

HTTP：超文本传输协议（HyperText Transfer Protocol)

IaaS：基础设施即服务（Infrastructure as a Service）

IP：网络协议（Internet Protocol）

LAN：局域网（Local Area Network）

MAC：介质访问控制（Media Access Control）

MDA：模型驱动的架构（Model-Driven Architecture）

NAS：网络附加存储（Network Attached Storage）

NFS：网络文件系统（Network File System）

NoSQL：不仅仅是SQL（Not Only SQL）

PaaS：平台即服务（Platform as a Service）

QOS：服务质量保证（Quality of Service）

RAID：磁盘阵列（Redundant Arrays of Independent Disks）

REST：表述性状态传递（Representational State Transfer）

RPO：恢复点目标（Recovery Point Object）

RTO：恢复时间目标（Recovery Time Objective）

SaaS：软件即服务（Software as a Service）

SAN：存储局域网络（Storage Area Network）

SCA：服务组件架构（Service Component Architecture）

SDN：软件定义网络（Software Defined Network）

SG-APS：国家电网公司应用服务中间件（State Grid-Application Service）

SG-BDP：国家电网公司大数据平台（State Grid-Big Data Platform）

SG-BPM：国家电网公司业务流程平台（State Grid-Business Process Platform）

SG-COS：国家电网公司云操作系统（State Grid-Cloud Operating System）

SG-CIM：国家电网公司公共数据模型（State Grid-Common Information Model）

SG-CSC：国家电网公司云服务中心（State Grid-Cloud Service Center）

SG-CSS：国家电网公司云安全套件（State Grid-Cloud Security Suite）

SG-DRDB：国家电网公司分布式关系数据库（State Grid-Distributed Relational Database）

SG-DSB：国家电网公司分布式服务总线（State Grid-Distributed Service Bus）

SG-IMQ：国家电网公司即时消息总线（State Grid-Instant Message Queue）

SG-ISC：国家电网公司统一权限平台（State Grid-identity security control platform）

SG-SLB：国家电网公司负载均衡（State Grid-Server Load Balancing）

SG-UAP：国家电网公司应用构建（State Grid-Unified Application Construction）

SG-VCS：国家电网公司虚拟化控制系统（State Grid-Virtual Control System）

SMI-S：存储管理接口标准（Storage Management Initiative Specification）

SNMP：简单网络管理协议（Simple Network Management Protocol）

SOA：面向服务的架构（Service-Oriented Architecture）

TCP：传输控制协议（Transmission Control Protocol）　

UDP：用户数据报协议（User Datagram Protocol）

VLAN：虚拟局域网（Virtual Local Area Network）

VLB：虚拟负载均衡（Virtual Load Balance）

VPN：虚拟专用网络（Virtual Private Network）

VMM：虚拟机监控器（Virtual Machine Monitor）

VXLAN：虚拟扩展局域网（Virtual eXtensible Local Area Network）
5　 服务器
5.1　 总体要求
5.1.1　 管理功能
管理功能要求包括：
a) BMC智能管理：基于开放的IPMI2.0协议，通过管理口以带外管理的模式，实现对服务器底层硬件的监控和管理，服务器管理功能（详见附录A）；
b) 支持管理模式应至少支持如下管理模式，可以有效地支撑硬件层面的监控： UEFI，IPMI2.0， SOL，KVM over IP， SNMP，虚拟媒体；
c) BIOS设置：BIOS在出厂必须支持以下设置（详见附录B）；
d) 性能与可靠性：
1) 保证在正常负载情况下，硬件层能够稳定运行，保证高可用性，同时在高负载情况下，仍能稳定对外提供服务。在云计算、大数据等应用场景下，可能要求服务器在特殊场景下（比如：CPU使用率>90%），仍能稳定对外提供服务；
2) 保证根据业务应用需要，能够提供高性能的计算服务能力，充足的内存和存储空间。
5.1.2　 兼容性
兼容性要求包括：
a) 操作系统：根据目前行业内主流选型，同时兼顾国产化的需求，服务器应支持如下操作系统的兼容性：
1) Red Hat Enterprise Linux 6.5 x86_64及以上；
2) SUSE Linux Enterprise Server 11.3 x86_64及以上；
3) Windows Server 2008/2012 R2 Enterprise x86_64及以上。
b) 虚拟化软件：根据目前行业内主流选型，同时兼顾国产化的需求，服务器应支持如下虚拟化软件的兼容性：
1) VMware ESXi 6.0及以上；
2) 支持KVM。
5.1.3　 接口
接口要求包括：
a) USB：服务器应提供外出的USB接口，通过该接口可以介入USB设备。设计要求至少支持后面板两个2.0；
b) 管理口：服务器应至少提供一个外出1000Mbit/s以太网口，通过该接口可以对本服务器进行管理；
c) VGA：服务器应提供类型为DB-15VGA接口，用于连接显示终端，例如显示器或KVM。设计要求支持前面板或后面板至少有一个。
5.1.4　 工作环境
工作环境要求包括：
a) 温度：
1) 服务器工作温度应支持5°C ～ 40°C情况下正常运行；
2) 服务器存储温度应支持-40°C ～ +65°C；
3) 服务器工作温度应支持温度变化每小时小于20°C。
b) 湿度：
1) 工作湿度应支持10% RH～80% RH非凝结；
2) 储存湿度应支持5% RH～95% RH非凝结；
3) 工作湿度应支持湿度变化每小时小于20% RH。
c) 噪音：双路服务器在工作温度23℃，依照ISO7999（ECMA 74）、ISO9296（ECMA109）测试并符合标准要求。
5.2　 服务器配置一 

采用X86服务器，主要应用于云操作系统-控制节点、云操作系统-存储节点、云操作系统-计算存储融合节点、云操作系统-部署与监控节点、大数据平台-管理节点、大数据平台-实时计算节点、大数据平台-部署与监控节点、统一分析服务-服务管理节点、统一分析服务-元数据节点、分布式文件系统-管控宿主机、负载均衡（Vlb）管理节点、负载均衡（Vlb）计算节点、SDN控制器（虚拟网络），硬件配置基本要求如下（详见表1）：
a) CPU：2颗，每颗应≥10核，主频应≥2.1GHz；
b) 内存：应≥ 256GB；
c) 硬盘：选配；
d) 网卡：应≥4 个万兆光口，应≥4个千兆电口。
表1　 服务器配置一详细配置
	项目
	指标项
	指标内容

	CPU
	主频
	应≥2.1GHz

	
	处理器颗数
	应≥2颗，每颗应≥10核

	存储器及内置存储设备
	内存
	应≥256GB（单条内存应≥32GB）

	
	可扩展的最大内存
	应≥512GB

	
	可扩展的最大内存槽数
	应≥12

	
	系统盘
	选配

	
	可扩展的最大硬盘数
	热插拔硬盘位应≥8个，支持2.5寸硬盘

	
	RAID
	配置独立RAID卡，支持RAID 0,1,10,5,配置缓存应≥2GB，支持断电保护

	I/O接口
	最大支持PCI槽数
	PCI-E 3.0以上插槽总数应≥4

	网络接口
	应≥4个万兆以太网光口（多模），应≥4个千兆以太网电口

	冗余性
	电源：N+1，N应≥1
风扇：N+1，N应≥1

	外部接口
	外部各种接口，包括USB、网口、IPMI2.0、电源接口等设计合理，方便拔插

	机架式
	机架式，配置导轨


5.3　 服务器配置二
采用X86服务器，主要应用于分布式服务总线、大数据平台-离线计算存储融合节点、分布式文件系统-对象存储服务、分布式文件系统-快照存储服务、分布式文件系统-块存储服务、分布式文件系统-基础服务，硬件配置基本要求如下（详见表2）：
a) CPU：2颗，每颗应≥10核，主频应≥2.1GHz；
b) 内存：应≥ 256GB；
c) 硬盘：选配；
d) 网卡：应≥4个万兆光口，应≥4个千兆电口。
表2　 服务器配置二详细配置
	项目
	指标项
	指标内容

	CPU
	主频
	应≥2.1GHz

	
	处理器颗数
	应≥2颗，每颗应≥10核

	存储器及内置存储设备
	内存
	应≥256GB（单条内存应≥32GB）

	
	可扩展的最大内存
	应≥512GB

	
	可扩展的最大内存槽数
	应≥12

	
	系统盘
	选配

	
	可扩展的最大硬盘数
	热插拔硬盘位应≥12个，支持2.5寸和3.5寸硬盘

	
	RAID
	配置独立RAID卡，支持RAID 0,1,10,5,配置缓存应≥2GB，支持断电保护

	I/O接口
	最大支持PCI槽数
	PCI-E 3.0以上插槽总数应≥4

	网络接口
	应≥4个万兆以太网光口（多模），应≥4个千兆以太网电口

	冗余性
	电源：N+1，N应≥1
风扇：N+1，N应≥1

	外部接口
	外部各种接口，包括USB、网口、IPMI2.0、电源接口等设计合理，方便拔插

	机架式
	机架式，配置导轨


5.4　 服务器配置三
采用X86服务器，主要应用于云操作系统-计算节点、主机虚拟化、云安全套件、统一分析服务-存储计算节点，硬件配置基本要求如下（详见表3）：
a) CPU：4颗，每颗应≥14核，主频应≥2.0GHz；
b) 内存：应≥ 512GB；
c) 硬盘：选配；
d) 网卡：应≥4个万兆光口，应≥4个千兆电口。
表3　 服务器配置三详细配置
	项目
	指标项
	指标内容

	CPU
	主频
	应≥2.0GHz

	
	处理器颗数
	应≥4颗，每颗应≥14核

	存储器及内置存储设备
	内存
	应≥512GB（单条内存应≥32GB）

	
	可扩展的最大内存
	应≥1TB

	
	可扩展的最大内存槽数
	应≥32

	
	系统盘
	应≥300GB*2 SAS硬盘（2.5寸，10Krpm）,支持热插拔

	
	可扩展的最大硬盘数
	热插拔硬盘位应≥12个，支持2.5寸硬盘

	
	RAID
	配置独立RAID卡，支持RAID 0,1,10,5,配置缓存应≥2GB，支持断电保护

	I/O接口
	最大支持PCI槽数
	PCI-E 3.0以上插槽总数应≥4

	网络接口
	应≥4个万兆以太网光口（多模），应≥4个千兆以太网电口

	冗余性
	电源：N+1，N应≥1
风扇：N+1，N应≥1

	外部接口
	外部各种接口，包括USB、网口、IPMI2.0、电源接口等设计合理，方便拔插

	机架式
	机架式，配置导轨


6　 网络设备
6.1　 总体要求
支持主流交换机厂商提供的接口类型、带宽、数量等硬件配置，配置总体要求如下：
a) 二层功能：
1) 支持 802.1Q VLAN 协议、VXLAN技术；（原来为VXLAN协议）
2) 支持 STP（802.1D），RSTP（802.1w），MSTP（802.1S）；
b) 组播功能：应支持组播 IGMP，并有能够限制组播/广播带宽能力；
c) 端口功能：
3) 支持本地端口镜像及远程端口镜像；
4) 支持基于 IEEE802.3ad 标准的 LACP 端口聚合协议；
d) QOS 功能：应支持 IEEE 802.1p 优先级；
e) 安全可靠性：应支持用户分级命令保护机制；
f) 网络管理：
5) 支持 SNMPV3、兼容 SNMP V2、Syslog、命令行分级保护、MIB；
6) 支持 Console/Telnet/SSH 等方式管理；
g) 兼容性：与主流网络设备厂商的网络设备兼容。
6.2　 万兆交换机（主干）
万兆交换机（主干）配置基本要求如下（详见表4）：
表4　 万兆交换机网络设备（主干）详细配置
	项目
	技术指标要求

	品牌与成熟度
	与SDN控制器组件品牌一致，产品已正式商用18个月以上

	体系结构
	提供10GE，40GE或100GE接口，业务槽位应≥6个（不含主控）

	
	双电源冗余，在线更换单块电源对转发无影响

	
	冗余风扇，在线更换单个风扇对转发无影响

	
	支持堆叠功能和跨机箱的链路聚合组（LACP）

	基本性能
	支持双活主控引擎

	
	支持全字节线速转发

	
	整机交换容量应≥50Tbps, 包转发率 应≥50000Mpps， 

	二层功能
	支持802.1d/802.1w/802.1S生成树协议

	
	支持 802.1Q VLAN 协议、VXLAN协议

	
	最大可用VLAN数 应≥ 2K

	
	支持monitor-link

	
	支持聚合组所有端口在LACP协议超时后能进入正常转发状态，且自动恢复协商

	
	支持基于端口的广播风暴/组播/未知单播抑制

	
	所有端口支持巨帧转发（9216 bytes)

	
	支持IGMP Snooping

	三层功能
	支持静态路由，策略路由，OSPFv2、ISIS、BGPv4等动态路由协议

	
	支持等价负载分担（ECMP），支持数量不小于32，分担误差在3%之内。支持HASH因子的调整

	
	所有端口支持巨帧转发（9216 bytes)

	
	IPv6 routing: Static, OSPFv3, and BGPv6

	
	组播支持:  PIM-SM

	网络管理
	支持SNMP V1/V2/V3

	
	支持Console、Telnet和SSH2命令行配置等网管方式

	
	支持端口镜像

	
	支持自动化部署

	
	支持 RFC 6241 定义的，rollback-on-error，validate功能

	安全及服务
	OSPF、BGPv4 报文的明文及MD5密文认证

	
	支持标准ACL、扩展ACL、基于时间ACL等安全防护技术

	
	支持CPU保护

	
	支持IP Precedence、802.1P（COS优先级）、DSCP、支持基于标准、扩展ACL进行流量分类

	
	支持混合队列调度机制：SP+WRR


6.3　 万兆交换机（接入）
万兆交换机（接入）配置基本要求如下（详见表5）：
表5　 万兆交换机网络设备（接入）详细配置
	项目
	技术指标要求

	品牌与成熟度
	与SDN控制器组件品牌一致，产品已正式商用18个月以上

	体系结构
	提供10GE，40GE或100GE接口，40GE端口应≥4个

	
	双电源冗余，在线更换单块电源对转发无影响

	
	冗余风扇，在线更换单个风扇对转发无影响

	
	支持堆叠功能和跨机箱的链路聚合组（LACP）

	
	

	基本性能
	支持全字节线速转发

	
	MAC 应≥ 128k

	
	ARP 应≥ 16k

	
	FIB 应≥ 16k

	
	整机BUFFER 应≥ 8M

	
	整机交换容量应≥5Tbps, 包转发率 应≥1000Mpps

	
	

	二层功能
	支持802.1d/802.1w/802.1S生成树协议

	
	支持 802.1Q VLAN 协议、VXLAN协议

	
	支持IEEE 802.1Q(VLAN)

	
	最大可用VLAN数 应≥ 2K

	
	线速 MAC learning （32K表项规模下）

	
	支持monitor-link

	
	支持mac flapping 抑制，在发生MAC flapping时，要求能关闭产生flapping的对应端口

	
	支持聚合组所有端口在LACP协议超时后能进入正常转发状态，且自动恢复协商

	
	支持基于端口的广播风暴/组播/未知单播抑制

	
	所有端口支持巨帧转发（9216 bytes)

	
	支持IGMP Snooping 

	
	

	三层功能
	支持静态路由，策略路由，OSPFv2、BGPv4等动态路由协议

	
	支持等价负载分担（ECMP），支持数量不小于32，分担误差在3%之内。支持HASH因子的调整

	
	支持三层端口延迟转发（在设备重启时，可设置三层端口延迟up，延迟时长>=30s）

	
	所有端口支持巨帧转发（9216 bytes)

	
	IPv6 routing: Static, OSPFv3, and BGPv6

	
	组播支持:  PIM-SM

	网络管理
	支持SNMP V1/V2/V3

	
	支持Console、Telnet和SSH2命令行配置等网管方式

	
	支持端口镜像

	
	支持自动化部署

	
	支持 RFC 6241 定义的，rollback-on-error，validate功能

	安全及服务
	OSPF、BGPv4 报文的明文及MD5密文认证

	
	支持标准ACL、扩展ACL、基于时间ACL等安全防护技术

	
	支持CPU保护

	
	支持RADIUS认证，并支持用户分级管理和口令保护

	
	支持Tacacs+认证，并支持用户分级管理和口令保护

	
	支持IP Precedence、802.1P（COS优先级）、DSCP、支持基于标准、扩展ACL进行流量分类

	
	支持混合队列调度机制：SP+WRR


6.4　 千兆交换机
千兆交换机配置基本要求如下（详见表6）：
a) 交换机类型：千兆电口交换机；
b) 设备扩展功能：支持堆叠扩展功能，至少2个10GB的堆叠口；
c) 单个交换机端口数量不少于48个千兆，4个万兆上联，2个万兆堆叠口。
表6　 千兆交换机详细配置
	项目
	技术指标要求

	品牌与成熟度
	与SDN控制器组件品牌一致，产品已正式商用18个月以上

	基本性能
	提供GE，10GE接口

	
	双电源冗余，在线更换单块电源对转发无影响

	
	冗余风扇

	
	支持堆叠功能和跨机箱的链路聚合组（LACP）

	
	支持全字节线速转发

	
	MAC 应≥ 32k

	
	整机交换容量（双工）应≥500Gbps，包转发率应≥200Mpps

	二层功能
	支持802.1d/802.1w/802.1S生成树协议

	
	支持 802.1Q VLAN 协议、VXLAN协议

	
	支持IEEE 802.1Q(VLAN)

	
	最大可用VLAN数 应≥ 2K

	
	支持monitor-link 或类似功能 （上行链路全断后，下行后全部关闭）

	
	支持mac flapping 抑制，在发生MAC flapping时，要求能关闭产生flapping的对应端口

	
	支持聚合组所有端口在LACP协议超时后能进入正常独立转发状态，且自动恢复协商

	
	支持基于端口的广播风暴/组播/未知单播抑制

	
	所有端口支持巨帧转发（9216 bytes)

	
	支持IGMP Snooping 

	网络管理
	支持SNMP V1/V2/V3

	
	支持Console、Telnet和SSH2命令行配置等网管方式

	
	支持端口镜像

	
	支持自动化部署

	安全及服务
	支持标准ACL、扩展ACL、基于时间ACL等安全防护技术

	
	支持CPU保护

	
	支持基于端口的广播风暴/组播/未知单播抑制

	
	支持RADIUS认证，并支持用户分级管理和口令保护

	
	支持Tacacs+认证，并支持用户分级管理和口令保护

	
	支持IP Precedence、802.1P（COS优先级）、DSCP、支持基于标准、扩展ACL进行流量分类

	
	支持混合队列调度机制：SP+WRR


6.5　 带外console口服务器

带外console口服务器配置基本要求如下（详见表7）：
表7　 带外console口服务器详细配置
	项目
	技术指标要求

	基本要求
	不少于32个RJ45串口+1个RJ45管理网口

	
	1RU高度，交流供电

	
	支持全部串口速率(1200、2400、4800、9600、19200、38400、57600、115200等)

	
	支持不少于4个不同用户同时登入同一个串口

	
	必须支持命令行配置，WEB界面配置可选


附　录　A 
（资料性附录）
服务器配置总体要求
服务器管理功能要求见表A1：
表A.1　管理功能
	功能点名称 
	功能点内容描述

	CPU 资源
	a) 处理器数量

	内存资源
	a)内存状态监控

	温度资源
	a) 出风口温度
b) 进风口温度
c) CPU温度

	电压资源
	c) 12V电压
d) 5V电压
e) 3.3V电压

	风扇资源
	a) 风扇数量
b) 风扇转速
c) 转速
d) 阈值设定

	电源资源
	a) 电源数量
b) 电源状态率
c) 电源功率

	功耗管理
	a) 整机功耗

	日志信息
	a) 系统日志监控
b) 日志导出
c) 日志删除

	整机管理
	a) 远程开机管理
b) 远程关机管理
c) 远程重启管理
d) 远程KVM管理


BIOS在出厂必须支持以下设置：
表A2　BIOS设置要求
	设置选项
	功能点分析

	标准CMOS
	设置日期和时间

	高级设定
	设置开机启动设备的顺序

	
	是否快速自检

	芯片组功能
	系统硬件状态监测

	
	是否开启USB接口功能

	即插即用和PCI资源设置
	自动设置

	端口综合设置
	设置硬盘控制器的工作模式和状态

	
	是否使用USB键盘


附　录　B 
（资料性附录）
云平台组件推荐配置
云平台各组件的推荐配置见表B1：
表B1　一体化“国网云”平台组件推荐配置及增配列表
	序号
	组件
	建议最低采购类型
	内存增配
	硬盘增配
	网卡增配
	其他

	
	云操作系统-控制节点
	服务器配置一
	
	a)不少于600GB系统盘裸容量，SAS磁盘，Raid1
b)不少于1.8TB日志存储可裸容量，SAS磁盘，Raid1
	
	

	
	云操作系统-计算节点
	服务器配置三
	
	a)不少于600GB系统盘裸容量，SAS磁盘，Raid1
	
	

	
	云操作系统-存储节点
	服务器配置一
	
	a)不少于600GB系统盘裸容量，SAS磁盘，Raid1
b)不少于960GB高速缓存，SSD磁盘，磁盘数量不少于2块
c)不少于16TB分布式文件存储裸容量
	
	

	
	云操作系统-计算存储融合节点
	服务器配置一
	
	a)不少于600GB系统盘裸容量，SAS磁盘，Raid1
b)不少于960GB高速缓存，SSD磁盘，磁盘数量不少于2块
c)不少于16TB分布式文件存储裸容量
	
	

	
	云操作系统-部署与监控节点
	服务器配置一
	
	a)不少于600GB系统盘裸容量，SAS磁盘，Raid1
b)不少于1.2TB镜像存储裸容量，SAS磁盘，Raid1
	
	

	
	主机虚拟化
	服务器配置三
	
	a)不少于900G硬盘裸容量，SAS磁盘，raid5
	
	如使用FCsan则需配备HBA卡*2

	
	分布式服务总线
	服务器配置二
	
	a)不少于3.6TB存储裸容量，SAS盘，数量不少于6块，Raid5
	
	

	
	云安全套件
	服务器配置三
	
	a)不少于600GB系统盘裸容量，SAS磁盘，Raid1
	
	

	
	大数据平台-管理节点
	服务器配置一
	
	a)不少于600GB系统盘裸容量，SAS磁盘，Raid1
b)不少于12TB存储裸容量 SATA磁盘,Raid5
	
	

	
	大数据平台-实时计算节点
	服务器配置一
	
	a)不少于600GB系统盘裸容量，SAS磁盘，Raid1
b)不少于1.8TB存储裸容量 SAS磁盘
	
	

	
	大数据平台-离线计算存储融合节点
	服务器配置二
	
	a)不少于600GB系统盘裸容量，SAS磁盘，Raid1
b)不少于2.4T高速缓存 SSD硬盘
c)不少于40TB存储裸容量 SATA磁盘
	
	

	
	大数据平台-部署与监控节点
	服务器配置一
	
	a)不少于600GB系统盘裸容量，SAS磁盘，Raid1
b)不少于1.2TB存储裸容量SAS磁盘,Raid5
	
	

	
	统一分析服务-服务管理节点
	服务器配置一
	
	a)不少于600GB系统盘裸容量，SAS磁盘，Raid1
b)不少于4TB数据存储裸容量
	
	

	
	统一分析服务-元数据节点
	服务器配置一
	
	a)不少于600GB系统盘裸容量，SAS磁盘，Raid1
b)不少于4TB数据存储裸容量
	
	

	
	统一分析服务-存储计算节点
	服务器配置三
	
	a)不少于600GB系统盘裸容量，SAS磁盘，Raid1
b)不少于2.4TB高速缓存，SSD磁盘
c)不少于20TB数据存储裸容量
	
	

	
	分布式文件系统-对象存储服务
	服务器配置二
	
	a)不少于480GB系统盘裸容量，SSD盘， 
b)不少于960GB系统缓存可裸容量，SSD盘，磁盘数量不少于2块
c)不少于54TB数据存储裸容量，SATA盘，磁盘数量不少于9块
	
	

	
	分布式文件系统-快照存储服务
	服务器配置二
	
	a)不少于480GB系统盘裸容量，SSD盘， 
b)不少于960GB系统缓存裸容量，SSD盘，磁盘数量不少于2块
c)不少于54TB数据存储裸容量，SATA盘，磁盘数量不少于9块
	
	

	
	分布式文件系统-块存储服务
	服务器配置二
	
	a)不少于480GB系统盘裸容量，SSD盘， 
b)不少于960GB系统缓存裸容量，SSD盘，磁盘数量不少于2块
c)不少于54TB数据存储裸容量，SATA盘，磁盘数量不少于9块
	
	

	
	分布式文件系统-基础服务
	服务器配置二
	32GB*4
	a)不少于480GB系统盘裸容量，SSD盘， 
b)不少于960GB系统缓存裸容量，SSD盘，磁盘数量不少于2块
c)不少于18TB数据存储裸容量，SATA盘，磁盘数量不少于9块
	
	

	
	分布式文件系统-管控宿主机
	服务器配置一
	32GB*4
	a)不少于7.2TB数据存储裸容量，SAS盘，数量不少于12块，Riad5
	
	

	
	负载均衡（Vlb）管理节点
	服务器配置一
	
	a)不少于600GB系统盘裸容量，SAS磁盘，Raid1
	
	

	
	负载均衡（Vlb）计算节点
	服务器配置一
	
	a)不少于600GB系统盘裸容量，SAS磁盘，Raid1
	
	

	
	SDN控制器（虚拟网络）
	服务器配置一
	
	a)不少于600GB系统盘裸容量，SAS磁盘，Raid1
b)不少于2.4TB数据存储裸容量，SAS磁盘，Raid1
	4个千兆以太网电口
	


注1： 各组服务器中硬盘后未标注Raid模式的为不需要做Raid或单盘组Raid0，对容量无影响；
注2： 各组服务器中硬盘后未标注磁盘类型的为不限制磁盘类型，满足容量要求即可；
注3： 裸容量为磁盘按要求做Raid（如需）之前实际的物理容量之和。
附　录　C 
（资料空间）
UI吗平台组件网络设备配置
云平台各组件网络设备推荐配置见表C1：
表C1　一体化“国网云”平台组件网络设备推荐配置列表
	序号
	设备
	建议最低采购配置
	其他

	
	万兆交换机（主干）
	万兆光口交换机，支持双活主控引擎，应≥2个电源，应≥6个交换网板卡，应≥6个业务板卡槽位，建议修改交换容量应≥50Tbps，包转发应≥50000M
	

	
	万兆交换机（接入）
	万兆光口交换机，支持堆叠扩展功能，单个交换机10G光口数量应≥48个， 40G上联口应≥4个， 40G堆叠口应≥2个，交换容量应≥5Tbps，包转发应≥1000M
	

	
	千兆交换机
	千兆电口交换机，支持堆叠扩展功能，单个交换机千兆端口数量应≥48个，万兆上联应≥4个，万兆堆叠口应≥2个，交换容量应≥500Gbps，包转发应≥200M
	

	
	带外console口服务器
	RJ45串口应≥32个，RJ45管理网口应≥1个，支持全部串口速率，包括1200、2400、4800、9600、19200、38400、57600、115200等，同时登入串口应≥ 1
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